新版巴塞爾資本協定作業風險監理健全實務

    預計於二OO六年正式實施之新版巴塞爾資本協定，隨著各界對於新版巴塞爾資本協定日趨瞭解，已漸成為金融機構間熱切探討之主要議題。然而，在各界著重信用風險估算同時，亦不可忽略新版巴塞爾資本協定將作業風險納入適足資本計提之改變，使風險性資產計算更趨完備。巴塞爾銀行監理委員會於二OO三年二月公佈有關作業風險管理與監理之健全實務原則，提供銀行與監理機關於評估作業風險管理政策與實務時一套有效的管理架構。
    巴塞爾銀行監理委員會認為目前各銀行選擇適合其內部之作業風險管理方式，係考量機構大小、業務性質以及複雜程度等因素而定。然而各機構所選擇採用之作業風險管理方式，除上述考量因素之差異外，對於各大小不同類型的銀行而言，董事會與高階領導者清楚的策略與遠見、穩健的作業風險管理以及內部控制文化（包含各階層明確之責任與義務之區隔）、有效的內部報告以及臨時計畫等，皆為形成有效作業風險管理架構之關鍵要素。

    隨著金融服務藩籬漸除與全球化趨勢以及金融技術的創新成長，創造出銀行嶄新的業務，而銀行所擁有之風險資產組合(例如：跨業經營業務的風險層級以及／或是風險類別)更趨複雜，其面對新型風險以及逐漸增加的風險舉例如下：
· 高階自動化技術運用程度越高且如未適當控制（如對全球性整合系統的依賴程度漸增），將會使機構面臨人工處理程序錯誤移轉至系統錯誤之潛在風險提高。
· 電子商務的成長亦帶來許多潛在風險，例如：機構內部尚未完全瞭解如內外部舞弊、詐欺事件或是系統安全等議題，易使機構暴露於類似潛在風險之下。

· 大規模的機構合併、購併考驗著銀行內部經整合後之新系統的應變處理能力。
· 大量服務提供者亦相對提高對高階內部控制與備份系統持續維護的需求。
· 銀行可能從事風險抵減技巧，如擔保品、信用衍生性商品、淨值協定以及資產證券化等，使其市場風險與信用風險降低；但相對也會產生其他形式的風險（如法律風險）
· 委外作業的成長以及參與票據交換與清算系統可能減少一些風險，但也可能會將其他銀行風險明顯化。

上述風險概況可以被歸類為所謂的「作業風險」，亦即巴塞爾銀行監理委員會定義「風險損失來自於不適當或失敗的內部程序、人員與系統，或是來自外在的事件」；此定義包含法律風險但不含策略風險以及名譽風險。由於各銀行對作業風險有著不同定義，因此委員會認為各銀行應依據其內部不同目的，選擇適用於其機構之作業風險定義以健全實務運作；無論實際定義為何，各銀行應清楚明確瞭解作業風險對有效管理風險之意義才是關鍵所在。
各銀行於定義作業風險時，應考量整個人工作業風險範圍以及掌握造成嚴重作業損失最明顯之部分。委員會所認定會導致潛在作業損失之作業風險事件型態係舉例如下：
· 內部舞弊事件：舉例來說，故意報告錯誤部位狀況、職員詐欺以及職員從事內線交易事件。

· 外部詐欺事件：舉例來說，強盜、偽造、空頭支票、電腦駭客所造成的損害。

· 工作實務與工作場所之安全：舉例來說，工作補償、危害雇員健康與安全之規定、有組織的勞工活動、差別待遇的要求以及一般性責任。

· 顧客、商品以及業務作業：舉例來說，違背信用或是濫用顧客機密資訊、銀行帳戶的不當交易行為、洗錢行為以及出售未被授權之產品。

· 有形資產的損害：舉例來說，恐怖主義攻擊或是蓄意破壞、地震、火災或是水災。
· 業務中斷或系統錯誤：舉例來說，硬體與軟體之錯誤、電信問題以及效用耗損等問題。
· 執行、傳遞以及程序管理：舉例來說，資料輸入錯誤、擔保品管理錯誤、未完成合法文件、未核准接觸特定客戶帳號等。
產業趨勢與實務經驗
有關作業風險的監理工作，委員會的目標在對現行作業風險管理之產業趨勢與實務經驗能有更深入之瞭解；為此，委員會多次邀集世界各國際型銀行舉行會談，俾便對銀行業實務進行調查並分析結果。委員會相信基於這些研究分析將可促使對銀行業現行實務之瞭解，如同業界致力發展作業風險管理方式一般。委員會認為特定作業風險管理對銀行言並非一項新的業務，而是長久以來如銀行試圖避免詐欺、維持公正的內部控制、減少交易程序錯誤等等之管理實務。然而，所謂新的觀念係指為作業風險管理訂定一種完整性管理原則，如同信用風險與市場風險管理一般。。

巴塞爾銀行監理委員會將此趨勢引入報告內容，結合世界各地因作業風險而導致層出不窮的高額損失事件，如同其他產業訂定作業風險管理基本原則一般，讓銀行業以及監理者增加對作業風險管理之認知。昔日銀行幾乎完全依賴業務範圍內之機構內部控制機制，藉由會計檢查來加強管理作業風險；前述做法仍然重要，但近來更有將目標轉移至特定結構與程序上的突發狀況，以加強管理特定之作業風險。由此觀之，透過機構數的不斷增加可以歸結出一個結論：完備的作業風險管理規劃將可帶給銀行安全與穩健的經營環境。委員會相信監理者與銀行業間有效的意見交換，係為持續發展有關作業風險管理適當指導原則之關鍵；本篇報告主要探討銀行如何發展適當風險管理環境、風險管理之認定、評估、監督與控制及減緩、監理者角色以及揭露的角色。

健全實務原則
在發展健全實務方面，委員會依據現行對銀行其他風險管理之努力，如信用風險、利率風險以及流動性風險管理等，致力訂定健全實務原則，且委員會相信銀行對作業風險管理亦應等同於其他風險一般嚴格執行。不過，作業風險不同於其他銀行風險－如能有效管理即可獲得預期報酬一般；由於作業風險存在於各合作業務中並將影響風險管理程序，如銀行無法適當管理作業風險，將可能造成誤報機構風險資產概況之情形發生並將可能造成機構重大損失。因此委員會提出相關實務執行原則，主要為反映作業風險不同於其他風險之特性。
    作業風險之「管理」，係指對作業風險的「認定、評估、監督以及控制或減緩」。此定義與委員會先前公佈風險管理報告中「對風險的認定、衡量、監督和控制」之定義稍有不同。如同委員會對其他銀行風險之努力一般，為協助各銀行建構一健全之風險管理系統與架構，亦提出對銀行內部作業風險健全實務之指導原則如下：
· 發展適當風險管理環境

原則一：董事會應警覺銀行作業風險係為一明確之風險類型且應被管理。此外，董事會應提升銀行作業風險管理架構並定期檢視，並應依據對作業風險之定義提供適合全機構之作業風險架構，並設定這些作業風險被認定之條件與定義、評估、監督、控制與減緩之原則。
原則二：

董事會應確保銀行作業風險管理架構應配合由獨立作業、接受過適當訓練以及擁有職權的職員，所進行有效且全面性的內部稽核；惟內部稽核不應直接對作業風險管理負責。
原則三：高階管理者應對董事會核准之作業風險管理架構執行負責。此架構應於整個銀行機構內確實貫徹執行，所有階層之職員應瞭解其對作業風險管理上之職責所在。高階管理者亦應對所有銀行實質產品、活動、程序以及系統之作業風險管理發展、程序與步驟負責。
· 風險管理之認定，評估，監督與減緩或控制
原則四：

銀行應於所有實質產品、活動、程序與系統上認定與評估作業風險。銀行亦應確保新產品、活動、程序與系統被介紹或採用前，前述項目作業風險已受到適當評估。

原則五：銀行應執行定期監督作業風險概況與實質暴險損失，並應該定期向高階管理階層以及董事會提出報告，作為有效作業風險管理之支持。
原則六：
銀行應擁有人工作業風險管理政策、控制或減緩風險的程序與步驟。銀行應定期檢視風險損失的限額與控制的政策，並且應依據機構總風險容忍程度與概況，使用適當的策略調整作業風險資產概況。
原則七：銀行應在偶發事件以及業務的持續性計畫中，確保銀行在發展基礎上經營之能力，並能限制因數種業務中斷所造成之損失。
· 監理者角色
原則八：銀行監理者應要求所有的銀行，無論其機構大小，都應擁有對人工作業風險認定、評估、監督與控制或減緩有效全面風險管理之架構。

原則九：監理者應指導、直接或間接、定期個別評估銀行有關作業風險政策、程序以及實務。
· 資訊揭露角色

原則十：銀行應做足夠的資訊揭露，使市場參與者得以評估該銀行作業風險之管理。
    巴塞爾銀行監理委員會提出以上十點原則，提供各國銀行參考並據以訂定適合各機構之作業風險管理方針，俾便逐步建構健全的風險管理架構與系統。隨著各界對新版巴塞爾資本協定之瞭解，過去信用風險管理與實務運作脫節之規範儼然落伍，更不足以應付新資本協定之相關要求，各銀行必須具備正確的風險管理觀念，徹底落實風險管理，方能跟上時代變遷的腳步，於競爭激烈的環境中得以永續生存下去。
